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FORMULAIRE DE DEMANDE D’HOMOLOGATION 
DU LOGICIEL DE JEU
(HOMOLOGATION PRÉVUE AU III DE L’ART. 34 DE LA LOI N° 2010-476 DU 12 MAI 2010)

1. [bookmark: _GoBack]Identité du demandeur : 

Dénomination sociale :


Adresse du siège social :


Nom du représentant légal :


Nom du responsable conformité :


Nom et coordonnées des contacts opérationnels chargés du suivi de l’homologation :




2. Objet de la demande :

Type d’agrément :
Paris hippiques / Paris sportifs / Jeux de cercle.


Numéro d’agrément : 


Objet de la demande d’homologation :
Préciser si la demande d’homologation concerne une nouvelle offre de jeu, un nouveau logiciel de jeu, un nouveau support, une nouvelle fonctionnalité, une évolution substantielle d’un logiciel de jeu déjà homologué…etc.


Description du projet d’homologation :
Décrire le projet faisant l’objet de la demande et le périmètre exact de l’homologation.






Numéro de la précédente homologation du logiciel de jeu portant sur le même objet :


----------------------
Toute fausse déclaration expose son auteur aux peines prévues aux articles 441-2 et suivants du code pénal. Les informations recueillies dans ce questionnaire font l’objet d’un traitement informatisé destiné aux services de l’ARJEL aux fins d’instruction de votre dossier. En application de la loi n° 78-17 du 6 janvier 1978, vous bénéficiez d’un droit d’accès aux données nominatives vous concernant, d’un droit de rectification de ces dernières ainsi que d’un droit d’opposition pour motifs légitimes que vous pouvez exercer en vous adressant à l’ARJEL, 99-101 rue Leblanc, 75015 Paris. Tous les champs de ce questionnaire doivent être obligatoirement renseignés, le cas échéant par la mention « NA » (non applicable), lorsque l’un desdits champs ne s’applique pas à votre situation.


3. Dossier de demande d’homologation :
	Pour mémoire, le dossier de demande d’homologation devra être composé des éléments suivants[footnoteRef:1] : [1:  Point 4.32 de l’annexe 4 au DET] 

1. Le présent formulaire de demande d’homologation du logiciel de jeu dûment rempli, faisant office de synthèse des rapports et ses annexes techniques ;
2. Les rapports d’audits :
a. Le rapport d’audit intrusif du logiciel de jeu ;
b. Le rapport d’analyse du générateur de nombre aléatoire si un tel générateur est utilisé ;
c. Le rapport d’analyse de la conformité des règles de jeux ;
3. Les fiches d’anomalies et le plan d’action associé
4. Les ressources auditées :
a. Le code source du logiciel de jeu ;
b. Le code source du générateur de nombre aléatoire si un tel générateur est utilisé ;
5. La présentation commerciale du jeu (facultatif).


Un dossier incomplet entraine une suspension du délai d’instruction de durée égale au délai entre la demande de complément effectuée par l’ARJEL et l’envoi des éléments manquants.



3.1. Annexes techniques 

Description fonctionnelle du logiciel de jeu :
(Article 4.3.2e de l’Annexe au DET)
Ce document présentera de façon synthétique le fonctionnement du logiciel de jeu et ses principales fonctions.

Référence du document (justifier si absent du dossier de demande d’homologation) :




Description technique du logiciel de jeu :
(Article 4.3.2e de l’Annexe au DET)
Ce document présentera de façon synthétique l’architecture applicative du logiciel de jeu, décrira les différentes briques logicielles la composant et précisera les différentes interconnexions de l’application avec le reste de la plateforme de jeu le cas échéant. 

Référence du document (justifier si absent du dossier de demande d’homologation) :





3.2. Rapports d’audit :

3.2.1. Rapport d’audit intrusif du logiciel de jeu :
	 (Article 4.1.2, Article 4.1.3,  Article 4.1.5 et Article 4.3.2b de l’Annexe au DET)
L’audit intrusif du logiciel de jeu combine un audit de code source à un test intrusif.
Le rapport d'audit intrusif devra inclure a minima les éléments suivants :
1. Le nom et les coordonnées de l’auditeur ;
2. Les dates de début et de fin de la prestation d’audit ;
3. La description du périmètre de l’audit (liste des modules applicatifs audités et versions associées) ;
4. L’empreinte cryptographique des fichiers des codes sources audités afin de pouvoir garantir l’absence de modification des logiciels audités ;
5. L’avis de l’auditeur concernant le niveau de sécurité du logiciel ;
6. La synthèse des points positifs ;
7. La synthèse des vulnérabilités recensées et des risques associés ;
8. La description explicite de la méthodologie employée lors de l'audit pour détecter les vulnérabilités et les exploiter le cas échéant (exemple : analyse en mode boîte blanche/grise, analyse manuelle/automatisée des codes sources, recherche des points sensibles du langage et des technologies utilisées, analyse des fichiers de configuration, recherche des points d'entrées potentiellement dangereux) ;
9. L’identification des besoins de sécurité : cette partie présentera les fonctionnalités de sécurité requises (exemple : authentification, gestion de session, stockages des données sensibles, politique des mots de passe, prévention contre les attaques connues : XSS, CSRF, Injection SQL, déni de service…) ;
10. La validation des fonctionnalités de sécurité, validation de la bonne implémentation des mesures de sécurité répondant aux besoins cités dans le point précédent : cette partie décrira les différents mécanismes de sécurité et leur implémentation dans le code source du logiciel de jeu (sécurisation des communications, utilisation de jeton anti-CSRF, validation des données échangées, robustesse des algorithmes de hachage et de chiffrement utilisés…) ;
11. La recherche de vulnérabilités hors périmètre des fonctionnalités de sécurité : cette partie doit préciser si l’application est vulnérable à d’autres types d’attaque, non traitée dans le point précédent (exemple : défaut de configuration, utilisation d’une version obsolète d’une dépendance…).
12. Les recommandations de l’auditeur pour corriger les vulnérabilités recensées et pour améliorer la sécurité du logiciel (exemple : bonnes pratiques de développement) ;
Pour faciliter la lecture du document, un rappel de la description fonctionnelle du logiciel, de l'architecture applicative et des interactions entre les différentes briques logicielles pourra être ajouté au rapport.
Dans le cadre de l’évolution d’un logiciel de jeu déjà homologué, le périmètre de l’audit pourra être restreint aux seules modifications qui auront été apportées depuis la dernière homologation. Il s’agira donc de réaliser un audit intrusif différentiel.



Référence du document (justifier si absent du dossier de demande d’homologation) :



3.2.2. Rapport d’analyse du générateur de nombres aléatoires :
	(Article 4.3.2c de l’Annexe au DET)
Le rapport d’analyse du générateur de nombres aléatoires devra inclure a minima les éléments suivants :
1. Le nom et les coordonnées de l’auditeur ;
2. Les dates de début et de fin de la prestation d’audit ;
3. La description du périmètre de l’audit ;
4. L’empreinte cryptographique des fichiers des codes sources audités afin de pouvoir garantir l’absence de modification des logiciels audités ;
5. L’avis de l’auditeur concernant la qualité du GNA ;
6. La synthèse des points positifs ;
7. La synthèse des vulnérabilités recensées et des risques associés ;
8. La synthèse des recommandations de l’auditeur pour corriger les vulnérabilités recensées ;
9. La description du contexte d'utilisation du GNA ;
10. La description générale du GNA ;
11. L’analyse de la documentation ;
12. L’analyse du type d'entropie utilisé pour la graine ;
13. L’analyse de l'algorithme du GNA ;
14. L’analyse de l’utilisation des nombres aléatoires dans la plate-forme ;
15. La description du mécanisme garantissant l'intégrité du générateur dans le temps ;
16. La description du mécanisme d'intégrité des nombres générés ;
17. L’analyse du processus de mise en production ;
18. La description de la plate-forme matérielle ;
19. La description de la procédure d'audit de la qualité du générateur.



Référence du document (justifier si absent du dossier de demande d’homologation) :




3.2.3. Rapport d’analyse de la conformité des règles de jeux :
	(Article 4.3.2d de l’Annexe au DET)
Le rapport d’analyse des règles de jeux devra inclure a minima les éléments suivants :
1. Le nom et les coordonnées de l’auditeur ;
2. Les dates de début et de fin de la prestation d’audit ;
3. Le règlement de jeu (ou au moins sa partie modifiée) tel qu’il sera accessible en ligne lors de la mise en activité de la version auditée du logiciel de jeu dans le cadre de la présente demande d’homologation. L’implémentation des règles de jeu doit être conforme au règlement tel que présenté de façon littérale aux joueurs et au déroulement du jeu tel que présenté sur le site ou l’application, support de l‘offre.
4. L’avis de l’auditeur concernant le niveau de conformité des règles de jeux ;
5. La synthèse des non-conformités recensées ;
6. La synthèse des recommandations de l’auditeur pour corriger les non-conformités ;
7. Dans le cas des jeux de cercle :
a. L’analyse des variantes de poker proposées ;
b. L’analyse des offres de jeu : tournois, cash-games, sit&go ;
c. L’analyse de la gestion de l’inscription d’un joueur à un jeu ;
d. L’analyse des actions de jeu (augmentation de blindes, distribution des gains…) ;
8. Dans le cas des paris sportifs et paris hippiques :
a. La vérification des règles de jeu présentées aux joueurs ;



Référence du document (justifier si absent du dossier de demande d’homologation) :





3.3. Fiches d’anomalies et plan d’action associé :
	(Article 4.1.8 et Article 4.3.2f de l’Annexe au DET)
Les fiches d’anomalies sont à joindre à la demande d’homologation en cas de découverte de vulnérabilités et/ou de non-conformités lors des audits.
Les fiches d’anomalies devront posséder au minimum deux volets :
· La description synthétique de la vulnérabilité ou de la non-conformité ;
· Le plan d’action proposé par l’opérateur pour corriger la vulnérabilité ou la non-conformité.
Les refus de correction de vulnérabilité ou non-conformité devront être justifiés. A défaut de justification, l’ARJEL ne pourra se prononcer sur la décision d’homologation.



Référence du document (justifier si absent du dossier de demande d’homologation) :




3.4. Ressources auditées

3.4.1. Code source du logiciel de jeu :
(Article 5.2 du DET et Article 3.3 de l’Annexe au DET)
Le code source du logiciel de jeu est à joindre à la demande d’homologation et devra être transmis sur support CD/DVD en deux exemplaires selon la procédure décrite dans l’Annexe au DET (Article 3.3). Il sera toutefois admis que le code source soit transmis sur support de type clé USB.
Le code source transmis doit correspondre à la version auditée dans le cadre de la demande d’homologation.

Référence du document (justifier si absent du dossier de demande d’homologation) :




3.4.2. Code source du générateur de nombres aléatoires :
(Article 5.2 du DET et Article 3.3 de l’Annexe au DET)
Le code source du générateur de nombre aléatoire est à joindre à la demande d’homologation et devra être transmis sur support CD/DVD en deux exemplaires selon la procédure décrite dans l’Annexe au DET (Article 3.3). Il sera toutefois admis que le code source soit transmis sur support de type clé USB.
Le code source transmis doit correspondre à la version auditée dans le cadre de la demande d’homologation.

Référence du document (justifier si absent du dossier de demande d’homologation) :




3.5	Présentation commerciale du jeu (facultatif)
La description commerciale du jeu et, de manière plus générale, le matériel de promotion du jeu, pourront être utilement transmis. Ils permettent, en effet, à l’ARJEL de mieux situer et comprendre les caractéristiques techniques du logiciel.







Fait à _____________, le ______________


Signature du représentant légal du demandeur 
ou du responsable conformité






Pièces à communiquer :
☐	 Le présent formulaire dûment rempli ;
☐	 La description fonctionnelle du logiciel de jeu ;
☐	 La description technique du logiciel de jeu ;
☐	 Le rapport d’audit intrusif du logiciel de jeu ;
☐	 Le rapport d’analyse du générateur de nombre aléatoire (si un GNA est utilisé );
☐	 Le rapport d’analyse de la conformité des règles de jeux, incluant le règlement de jeu lui-même ;
☐	 Les fiches d’anomalies et le plan d’action associé ;
☐	 Le code source du logiciel de jeu ;
☐	 Le code source du générateur de nombre aléatoire ;
☐	 La présentation commerciale du jeu (facultatif).
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